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Microsoft 365 Endpoint Administrator (MD-102)
Description

Au cours de cette formation Microsoft MD-102, les participants seront formés a planifier et mettre en ceuvre une
stratégie de déploiement de point de terminaison en utilisant des techniques modernes de déploiement et en
appliquant des stratégies de mise a jour efficaces. Les éléments fondamentaux de la gestion moderne seront
présentés, y compris les approches de co-gestion et I'intégration de Microsoft Intune.

Maitrisez le déploiement moderne et la sécurité des terminaux avec Microsoft Intune et
Azure

Le programme abordera également le déploiement d’applications, la gestion d’applications basées sur un
navigateur web, ainsi que les concepts clés de sécurité tels que I'authentification, les identités, l'accés et les
politiques de conformité. Les technologies telles que Azure Active Directory, Azure Information Protection et
Microsoft Defender for Endpoint seront explorées afin de garantir la sécurité des appareils et des données.

Niveau

Intermédiaire

Contenu du cours

Module 1 : Explorer la gestion des terminaux

e Explorer le bureau d'entreprise

o Explorer les éditions Windows

e Comprendre Azure Active Directory

o Gérer les identités Azure Active Directory

Module 2 : Exécuter l'inscription de I'appareil

e Gérer l'authentification des appareils
e Inscrire des appareils a l'aide de Microsoft Configuration Manager
¢ Inscrire des appareils a I'aide de Microsoft Intune

Module 3 : Configurer des profils pour les utilisateurs et les appareils

o Exécuter des profils d'appareil
e Superviser les profils d'appareils
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¢ Maintenir les profils d'utilisateurs
Module 4 : Examiner la gestion des applications

e Exécuter la gestion des applications mobiles
e Déployer et mettre a jour les applications
o Administrer les applications de point de terminaison

Module 5: Gérer I'authentification et la conformité

o Protéger les identités dans les services de domaine Active Directory

¢ Activer l'accés organisationnel
¢ Mettre en ceuvre la conformité des appareils
o Générer des rapports d'inventaire et de conformité

Module 6: Gérer la sécurité des terminaux

Déployer la protection des données des appareils
Gérer Microsoft Defender pour Endpoint

Gérer Microsoft Defender dans le client Windows
Gérer Microsoft Defender pour les applications cloud

Module 7: Déployer a l'aide d'outils sur site

e Evaluer la préparation du déploiement
¢ Déployer a l'aide de Microsoft Deployment Toolkit
e Déployer a l'aide de Microsoft Configuration Manager

Module 8: Déployer a l'aide d'outils basés sur le cloud

Déployer des appareils a l'aide de Windows Autopilot

Mettre en ceuvre des méthodes de déploiement dynamique
Planifier une transition vers une gestion moderne des terminaux
Gérer Windows 365

Gérer le bureau virtuel Azure

Lab / Exercices
e Laboratoires officiels Microsoft
Documentation
e Accés a Microsoft Learn (contenu d’apprentissage en ligne)

Examen

e Ce cours prépare a la certification MD-102: Endpoint Administrator

¢ Sivous souhaitez passer cet examen, veuillez le sélectionner lors de I'ajout de la formation dans votre

panier
Profils des participants

e Spécialiste en sécurité Cloud
¢ Administrateur Cloud

Connaissances Préalables
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¢ Avoir une expérience fonctionnelle avec les charges de travail Microsoft 365 et avec Microsoft Azure
Active Directory (Azure AD)

¢ Avoir mis en ceuvre la sécurité pour les environnements Microsoft 365, y compris les environnements
hybrides

e Avoir une connaissance pratique des clients Windows, des serveurs Windows, d'Active Directory et de
PowerShell

Objectifs

Déploiement de clients Windows

Gestion de l'identité et de la conformité

Gestion, maintenance et protection des appareils
Gestion des applications

Description

Formation Microsoft 365 Endpoint Administrator (MD-102)
Prix de l'inscription en Présentiel (CHF)

3900

Prix de l'inscription en Virtuel (CHF)

3650

Durée (Nombre de Jours)

5

Reference

MD-102T00
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