
ISO 27001 Lead Auditor

Description

Excellez en audit avec la formation ISO 27001 Lead Auditor

La formation ISO 27001:2022 Lead Auditor vous offre l’opportunité de maîtriser les compétences essentielles
pour conduire des audits de systèmes de management de la sécurité de l’information (SMSI) en respectant les
meilleures pratiques reconnues à l’international. Vous apprendrez à évaluer efficacement la conformité d’un
SMSI face aux exigences de la norme ISO 27001, en intégrant les principes de gestion des risques et les
dernières évolutions technologiques dans le domaine de la sécurité de l’information.

Obtenez votre certification d’auditeur ISO 27001 et maîtrisez chaque étape du processus
d’audit

À travers une structure de cours complète et progressive, vous serez guidé pas à pas dans les différentes
phases d’un audit, depuis l’initiation jusqu’à la clôture. La formation couvre notamment la préparation, la
réalisation des activités sur site, ainsi que la rédaction des rapports de non-conformité, vous assurant ainsi une
expertise approfondie pour devenir un auditeur qualifié. Cette formation vous permettra non seulement de
réussir la certification ISO 27001 Lead Auditor, mais aussi de contribuer activement à l’amélioration continue
des systèmes de sécurité de l’information.

Contenu du cours
Module 1 : Introduction au système de management de la sécurité de l'information (SMSI) et à ISO 27001

Objectifs et structure de la formation
Normes et cadres réglementaires
Processus de certification
Concepts et principes fondamentaux de la sécurité de l'information
Système de management de la sécurité de l'information (SMSI)

Module 2 : Principes d'audit, préparation et initiation d'un audit

Concepts et principes fondamentaux de l’audit
Impact des tendances et de la technologie sur l'audit
Audit fondé sur des preuves
Audit fondé sur le risque
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Initiation du processus d'audit
Étape 1 de l'audit

Module 3 : Activités d'audit sur site

Préparation à l'étape 2 de l'audit
Étape 2 de l'audit
Communication durant l'audit
Procédures d'audit
Création de plans de test d'audit

Module 4 : Clôture de l'audit

Rédaction des constatations d'audit et des rapports de non-conformité
Documentation d'audit et revue de qualité
Clôture de l'audit
Évaluation des plans d'action par l'auditeur
Après l'audit initial
Management d’un programme d'audit interne
Clôture de la formation

Documentation

Support de cours numérique officiel PECB

Examen

Les frais d’examen et de certification sont inclus avec la formation
En cas d’échec à l’examen, le candidat peut le repasser gratuitement dans les 12 mois suivant la tentative
initiale
L’examen "PECB Certified ISO 27001 Lead Auditor" dure 3 heures et couvre les domaines de
compétences suivants : 

Principes et concepts fondamentaux d’un système de management de sécurité de l’information
(SMSI)
Système de management de la sécurité de l'information (SMSI)
Concepts et principes fondamentaux de l’audit
Préparation d’un audit ISO 27001
Réalisation d’un audit ISO 27001
Clôture d’un audit ISO 27001
Gestion d'un programme d'audit ISO 27001

Profils des participants

Auditeurs souhaitant effectuer et diriger des audits de certification du système de management de
sécurité de l’information (SMSI)
Managers ou consultants souhaitant maîtriser le processus d'audit d'un système de management de
sécurité de l'information
Personnes responsables de maintenir la conformité aux exigences du système de management de
sécurité de l’information
Experts techniques souhaitant se préparer à un audit du système de management de sécurité de
l'information
Conseillers experts en management de sécurité de l’information

Connaissances Préalables
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Une compréhension de base de la norme ISO 27001 et une connaissance approfondie des principes
d'audit

Objectifs

Expliquer les concepts et les principes fondamentaux d'un système de management de la sécurité de
l’information (SMSI) basé sur ISO 27001
Interpréter les exigences d'ISO 27001 pour un SMSI du point de vue d'un auditeur
Évaluer la conformité du SMSI aux exigences d'ISO 27001, en accord avec les concepts et les principes
fondamentaux d'audit
Planifier, réaliser et clôturer un audit de conformité à ISO 27001, conformément aux exigences d'ISO
17021-1, aux lignes directrices d'ISO 19011 et aux autres bonnes pratiques d'audit
Gérer un programme d’audit ISO 27001

Description
Formation ISO 27001 Lead Auditor
Niveau
Intermédiaire
Prix de l'inscription en Présentiel (CHF)
4900
Prix de l'inscription en Virtuel (CHF)
4650
Durée (Nombre de Jours)
5
Reference
ISO-27001LA
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