
EC-Council Certified Incident Handler (ECIH)

Description

Développez des compétences essentielles en gestion d’incidents

La formation EC-Council Certified Incident Handler (ECIH) est conçue pour les professionnels de la sécurité
informatique cherchant à améliorer leur capacité à gérer les incidents de sécurité. Ce programme complet
couvre toutes les étapes critiques de la gestion d’incidents, de la préparation à la réponse aux cybermenaces,
en passant par la récupération des actifs après une attaque.

Cette formation vous permet d’acquérir les compétences nécessaires pour réagir rapidement et efficacement
face à des incidents tels que des malwares, des attaques réseau ou des menaces internes. Le programme est
reconnu à l’échelle mondiale et est fortement apprécié par les employeurs à la recherche d’experts capables de
protéger leurs systèmes d’information.

Niveau
Intermédiaire
Contenu du cours
Module 1 : Introduction à la gestion des incidents et à la réponse aux incidents

Définition et importance de la gestion des incidents
Introduction à la réponse aux incidents

Module 2 : Processus de gestion des incidents et de réponse aux incidents

Les étapes clés de la gestion des incidents
Méthodologies et cadres d'incidents

Module 3 : Première réponse

Identification et triage des incidents
Procédures de collecte de preuves

Module 4 : Gestion des incidents liés aux malwares
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Identification et isolation des malwares
Mesures de réponse aux malwares

Module 5 : Gestion des incidents de sécurité des emails

Types de menaces par email
Réponse aux attaques par email

Module 6 : Gestion des incidents de sécurité réseau

Surveillance et détection des menaces réseau
Réponse aux attaques réseau

Module 7 : Gestion des incidents de sécurité des applications web

Vulnérabilités courantes des applications web
Réponse aux attaques contre les applications web

Module 8 : Gestion des incidents de sécurité du cloud

Menaces spécifiques aux environnements cloud
Réponse aux incidents dans le cloud

Module 9 : Gestion des menaces internes

Identification des menaces internes
Réponse aux incidents liés aux menaces internes

Module 10 : Gestion des incidents de sécurité des points de terminaison

Surveillance des points de terminaison
Réponse aux incidents sur les terminaux

Documentation

Support de cours numérique inclus

Examen

Ce cours prépare à la certification EC-Council Certified Incident Handler.
Pour obtenir la certification EC-Council Certified Incident Handler, les candidats doivent réussir l’examen :
212-89.
Nombre de questions : 100
Durée : 3 heures
Si vous souhaitez passer cet examen, veuillez contacter notre secrétariat qui vous informera du coût des
examens et prendra en charge toutes les démarches administratives nécessaires pour vous.

Profils des participants

Responsables de la sécurité informatique
Analystes SOC
Consultants en cybersécurité
Administrateurs réseau
Professionnels IT cherchant à se spécialiser en gestion d'incidents
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Connaissances Préalables

Compréhension de base des concepts de cybersécurité
Notions fondamentales en gestion des incidents
Expérience avec les systèmes d'exploitation et réseaux
Connaissances en sécurité des emails et des applications web

Objectifs

Apprendre à répondre rapidement aux incidents de sécurité
Maîtriser la gestion d'incidents liés aux malwares et aux attaques réseau
Savoir réagir face aux menaces internes
Comprendre et utiliser les cadres de gestion des incidents
Analyser et gérer les incidents dans les environnements cloud
Appliquer des pratiques de gestion d'incidents sur les applications web

Description
Formation EC-Council Certified Incident Handler (ECIH)
Prix de l'inscription en Présentiel (CHF)
3700
Prix de l'inscription en Virtuel (CHF)
3550
Durée (Nombre de Jours)
3
Reference
ECIH
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